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Termo de Referéncia
Anexo | — Processo Digital

Objeto: Contratacdo de Empresa Especializada para fornecimento de um sistema informatizado em
formato Saa$S para gerenciamento eletronico de documentos — Governo Digital.

Justificativa

Amparados pela Lei 14.129 de 29 de margo de 2021, que dispde sobre principios, regras para
e instrumentos para o Governo Digital e para o aumento da eficiéncia publica, conforme Art. 12 esta
Lei dispGe sobre principios, regras e instrumentos para o aumento da eficiéncia da administragdo
publica, especialmente por meio da desburocratizacdo, da inovacdo, da transformacdo digital e da
participacao do cidadao.

A Administracdo da Prefeitura Municipal tem como objetivo fortalecer o acesso ao cidadao e
otimizar os servicos de Gestdao Municipal no ambito do processo digital eletronico bem como acesso
as informacgdes através da inovacgdo tecnoldgica.

As agbes da Administracdo Municipal buscam como objetivo:

A simplificacdo dos procedimentos de solicitagcdo, oferta e acompanhamento dos servicos publicos,
com foco na universalizacdao do acesso e no autosservico;

A eliminagdo de formalidades e de exigéncias cujo custo econdmico ou social seja superior ao risco
envolvido;

A imposicdo imediata e de uma Unica vez ao interessado das exigéncias necessarias a prestagdo dos
servigos publicos, justificada exigéncia posterior apenas em caso de duvida superveniente;

A presuncdo de boa-fé do usudrio dos servicos publicos;

A permanéncia da possibilidade de atendimento presencial, de acordo com as caracteristicas, a
relevancia e o publico-alvo do servico;

A protecdo de dados pessoais, nos termos da Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais);

A acessibilidade da pessoa com deficiéncia ou com mobilidade reduzida, nos termos da Lei n2 13.146,
de 6 de julho de 2015 (Estatuto da Pessoa com Deficiéncia)

O estimulo a ac¢bes educativas para qualificacdo dos servidores publicos para o uso das tecnologias
digitais e para a inclusao digital da populacao;

O apoio técnico aos entes federados para implantacdo e adogdo de estratégias que visem a
transformacao digital da administragao publica;
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O estimulo ao uso das assinaturas eletrénicas nas interagcdes e nas comunicacGes entre drgdos
publicos e entre estes e os cidad3os;

Fornecimento de uma plataforma WEB para gestdo da comunica¢do, documentacgao, atendimento e
gerenciamento de atividades.

Utilizar a tecnologia para dar mais agilidade aos processos.
Reduzir o tempo de resposta e resolucdo de solicitagdes internas e externas.

Utilizar somente um layout e sequéncia de numeragdo de documentos em todos os setores da
Entidade.

Reduzir a quantidade de impressdes e papel circulante na Entidade.
Padronizacdo de documentos de acordo com a identidade visual da Organizagao;
Melhorar o conceito do documento eletronico moldado nos processos internos.

Ter um feedback das acbes externas: movimentacdes, envios, recebimentos e abertura de
documentos, incluindo e-mails de notificagcdao enviados automaticamente.

Criar um Organograma Oficial e lista de contatos atualizada.

Criar um legado em cada setor, ter todo o histérico de trabalho registrado e organizado para servir
como base para a tomada de decisao.

Fornecer a todos uma forma de gerenciar suas atividades diarias, ter controle de seus prazos de
resolugao e sequéncia dos projetos.

Aumentar a eficiéncia da Entidade ao utilizar uma plataforma padronizada para fazer a geréncia das
atividades e processos.

Reduzir a informalidade, oferecendo uma ferramenta rapida e pratica para registro das atividades
oficiais, internas e externas a organizagao.

Agrupar as respostas dos documentos em um Unico local, facilitando o entendimento e a tomada de
decisdo baseada na cronologia dos fatos.

Garantir a confidencialidade dos documentos, adotando praticas que aumentam a seguranca na
autenticacdo dos usuarios.

Reduzir a complexidade de geréncia dos canais de entrada da comunicac¢do: Centralizar demandas
oriundas do site, telefone e atendimento presencial em somente uma ferramenta.

Criacdo de um sistema de notificagdo multicanal, de modo a dar transparéncia no atendimento e
receber retorno se os envolvidos ja receberam ou viram certas informacdes.
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OBRIGACOES DA CONTRATADA
A empresa CONTRATADA assumird as seguintes obrigacdes:
Cumprir rigorosamente com todas as programacdes e atividades do objeto deste Contrato;

Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fato extraordinario ou
anormal que ocorra durante a execu¢ao dos servicos, para ado¢ao de medidas cabiveis, bem como,
comunicar, por escrito e de forma detalhada.

Indicar e Disponibilizar equipe técnica que atuara na implantacgdo e parametrizacdo de cada mddulo;
Arcar com despesas de deslocamento e hospedagem da equipe técnica;

Apresentar os produtos definidos na qualidade e prazos definidos pela CONTRATANTE;

Fornecer todas as informacdes e esclarecimentos solicitados pela CONTRATANTE;

Facilitar a supervisdo acompanhamento dos trabalhos pela CONTRATANTE, fornecendo, sempre que
solicitados, informagdes e documentos relacionados com a execuc¢do do objeto do presente edital;

Assumir a responsabilidade por todos os encargos previdenciarios e obrigacdes sociais previstos na
legislagdo em vigor, obrigando-se a salda-los na época prépria, vez que os seus técnicos ndo terdo
vinculo empregaticio com a CONTRATANTE;

Obedecer as normas e rotinas da CONTRATANTE, principalmente as que disserem respeito a
seguranca, a guarda, a manutencdo e a integridade das informacdes existentes ou geradas durante a
execucao dos servicos;

Guardar o mais absoluto sigilo em relagdo as informagdes ou documentos de qualquer natureza a
qgue venham tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacdo e / ou incorreta ou descuidada utilizagdo;

Responsabilizar-se por todos os 6nus referentes aos servigcos contratados, inclusive, alimentacdo e
transporte, compreendendo-se o deslocamento do empregado do seu endereco residencial até o
local de trabalho, bem assim do local de trabalho até sua residéncia, quando em servi¢o, bem como
tudo que as leis trabalhistas e previdencidrias preveem e demais exigéncias legais para o exercicio da
atividade objeto da licitacao;

Prover o pessoal necessdrio para garantir a execugdo dos servigos, nos regimes contratados, sem
interrupgdo seja por motivo de férias, descanso semanal, licencga, falta ao servico, demissdo e outros
analogos, obedecidas as disposicdes da legislacdo trabalhista vigente;

Responsabilizar-se pela conformidade e qualidade dos servigos e bens, bem como de cada material,
matéria-prima ou componente individualmente considerado, mesmo que ndo sejam de sua
fabricacdo, garantindo seu perfeito desempenho;
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Em nenhuma hipdtese veicular publicidade ou qualquer outra informacédo acerca das atividades, sem
prévia autorizacdo da CONTRATANTE;

Apresentar a metodologia de implantagao que poderd sofrer mudangas conforme a necessidade da
licitante desde comum acordo entre CONTRATANTE e CONTRATADA;

Apresentar o cronograma de implantacdo para a CONTRATANTE, de forma a atender as
conveniéncias de datas e horarios;

Emitir, relatdrios sobre os atos relativos a execucdo do Contrato, para facilitar o acompanhamento e
fiscalizagdo da prestacdo dos servicos, a exigéncia de condi¢Bes estabelecidas e a proposta de
aplicacao de sangoes.

OBRIGACOES DA CONTRATANTE
A empresa CONTRATANTE assumira as seguintes obrigacoes:

Agendar as reunides que se fizerem necessarias para o planejamento, avaliagdo e ajustes nas etapas
previstas de implantacgao;

Acompanhar e fiscalizar a execucdo do Contrato, através de um Grupo de Trabalho designado.
Verificar o cumprimento das obrigacGes assumidas pela prestadora, inclusive quanto a continuidade
da prestacdao dos servicos que, ressalvados os casos de forca maior, justificados e aceitos pela
CONTRATANTE, ndo devem ser interrompidas;

Fornecer as informacgdes e documentos indispensaveis para a elaboracdo dos produtos mencionados;
Efetuar o pagamento nas condig¢des e pregos pactuados;

Prestar as informacbes e os esclarecimentos que venham a ser solicitados pelos empregados da
CONTRATADA;

PRAZOS

O prazo maximo de implantacdo e parametrizacdo dos sistemas sera de 60 (sessenta dias) para que
os servicos sejam homologados e disponibilizados para o pleno funcionamento.

O termo de recebimento definitivo sera emitido em até 60 (sessenta) dias, a contar do aceite
provisério (art. 73, §32 da Lei Federal n? 8.666/93), ressalvado a faculdade da administracdo de
invocar posteriormente o direito sob a ocorréncia de vicios redibitorios.

O prazo de manutencdo e suporte técnico dos Sistemas sera de 12 (doze) meses.
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VI - SERVICOS DE IMPLANTAGCAO

Tem como objetivo colher os requisitos necessarios, analisar os processos internos, adequa-los da
melhor forma a plataforma e capacitar usuarios sobre documentos eletronicos.

Condicgdes gerais

Confidencialidade: Compromisso em ndo utilizar as informac¢des confidenciais a que tiver acesso,
para gerar beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros.

Compromisso em ndo repassar o conhecimento das informagdes confidenciais, responsabilizando-se
por todas as pessoas que vierem a ter acesso as informacgdes, por seu intermédio, e obrigando-se,
assim, a ressarcir a ocorréncia de qualquer dano e / ou prejuizo oriundo de uma eventual quebra de
sigilo das informacdes.

A CONTRATADA é responsavel exclusiva pela manutencdo e guarda segura de todos os dados
gerados ou anexados durante a vigéncia do contrato.

Em caso de rescisdo ou término do contrato, serd disponibilizado um acesso por tempo determinado
para a CONTRATANTE realizar a cdpia dos arquivos dos servidores da CONTRATADA. Estes arquivos
consistem nos dados gerados na plataforma em formato CSV, bem como seus anexos no formato
original

Os arquivos disponibilizados para copia da CONTRATANTE ficardo disponiveis por 30 dias corridos.
Apds esse periodo, todos os dados da CONTRATANTE serdo excluidos dos servidores da
CONTRATADA.

O cédigo fonte do sistema informatizado é de exclusiva propriedade da CONTRATADA e ndo sera
disponibilizado em nenhum momento para a CONTRATANTE.

A partir da vigéncia da Lei 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD) a CONTRATADA
adotara todas as providéncias necessarias ao adequado tratamento de dados pessoais, observando,
dentre outros, os seguintes fundamentos previstos nesta legislacdo: o respeito a privacidade; a
autodeterminacao informativa; a liberdade de expressao, de informacdo, de comunicacdao e de
opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econ6mico e
tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor e os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

A implantacdo dos Sistemas pela empresa contratada ndo podera ser superior a 60 (sessenta) dias
contados a partir do recebimento da ordem de servico inicial, e sera executada conforme
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cronograma proposto para implantacdo (anexo | Termo de Referéncia) contemplando,
obrigatoriamente, todas as exigéncias e seus subitens constantes do anexo | Termo de Referéncia;

A Prefeitura designara servidores municipais das dreas atendidas pelos Sistemas para apoio e suporte
aos técnicos da empresa contratada para implantacao;

Em caso de ndo cumprimento dos cronogramas estabelecidos em comum acordo por ambas as
partes, entdo serd notificada a CONTRATADA e em persistindo os problemas, estard sujeita as
penalidades previstas em contrato.

A empresa contratada e seus prepostos estdo obrigados a guardar sigilo sobre dados e informagdes
da CONTRATANTE a que tiverem acesso em decorréncia da execugao dos servigos, respondendo civil
e penalmente em caso de infra¢do ao sigilo imposto.

SUPORTE TECNICO E MANUTENGAO

A CONTRATADA fornecera suporte técnico, manutengao e atualizacdo dos Sistemas e seus modulos.

Para a prestacdo do suporte técnico, serd exigido durante todo o periodo contratual, além do
atendimento via sistema de atendimento e respostas acessados dentro da prépria ferramenta e
avisos por e-mail e em formato de chat, que a licitante possua um sistema disponivel através da rede
mundial de computadores (internet) para abertura de chamados técnicos, de qualquer natureza, que
possibilite o acompanhamento do status do referido chamado através do niumero de protocolo. Este
servico devera ficar disponivel no horario comercial, de segunda a sexta-feira e demonstrado junto
com a apresentagdo técnica dos sistemas.

SLA (Acordo de nivel de servigo) para atendimento via ferramenta online de suporte:
Até 30 minutos - tempo para primeira resposta;
Até 8 horas - retorno sobre problema constatado;

Até 24 horas - retorno sobre prazo de conserto/adaptacdo de problema constatado;

Devera ser garantido o atendimento para o suporte técnico ao usudrio pelo menos no hordrio das
08h00min as 12h00min horas e das 13h30min as 18h00min horas, de segundas as sextas feiras.
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O suporte técnico deverd ser realizado por técnicos habilitados, que possam orientar
satisfatoriamente o usudrio ou direcionar o atendimento a pessoa mais qualificada entre os
empregados da CONTRATADA.

O suporte técnico terd como objetivos esclarecer duvidas que possam surgir durante a operagao e
utilizacdo dos sistemas, auxiliar na recuperacado da base de dados por problemas originados em erros
de operacdo, queda de energia ou falha de equipamentos, auxiliar os usuarios, em caso de duvidas,
na elaboracdo de quaisquer atividades técnicas relacionadas a utilizagdao dos sistemas, orientar os
servidores na operac¢ao ou utilizacdo dos sistemas em funcdo de substituicdo de pessoal, tendo em
vista demissdes, licengas ou mudancas de cargos.

Durante toda a vigéncia do contrato, a CONTRATADA devera realizar os servicos de manutengao
corretiva dos softwares licenciados, entendendo-se como tal, as ocorréncias de defeitos (anomalias)
de funcionalidades detectadas ou ndo pelos usudrios.

Durante toda a vigéncia do contrato, a CONTRATADA devera realizar os servicos de manutencdo legal
(atualizagdes) dos softwares licenciados, entendendo-se como tal, a adequacgdo das funcionalidades
dos programas as exigéncias da legislacdo estadual e federal ou os dispositivos e normas
estabelecidas pelos érgados de controle e fiscalizagdo (Tribunais de Contas e Controladoria Geral da
Unido).

Cessdo de uso da plataforma

O inicio da cessdo de uso da plataforma é imediata apdés a homologacdo do cronograma de
implantacdo pelo cliente, sendo disponibilizada todas as fun¢des ao administrador do contrato em
até 2 (dois) dias uteis apds homologagao.

A locacao mensal da plataforma inclui os servigcos de implantacao remota, treinamento nos primeiros
30 (trinta) dias e suporte técnico por toda duracdo contratual.

Em caso da necessidade de visita de técnico(s), este prazo serd de 24 (vinte e quatro) horas apds
abertura do chamado caso o chamamos tenha em seu descritivo ordem de erro do Software o
mesmo nao sera cobrado.

E motivo de excludente de responsabilidade, sendo que a garantia prevista em contrato para os
softwares objeto desta licitacdo nao incluem problemas ou reparos causados por fato de terceiro, ou
alheios a vontade da CONTRATADA, como por exemplo: a) condigdes ambientais de instalagdo ou
falhas causadas pela ocorréncia de defeito na climatizacdo ou condi¢Ges elétricas inadequadas da
CONTRATANTE; b) Virus de computador e/ou assemelhados; c) acidentes, desastres naturais,
incéndios ou inundacgdes, negligéncia, mau uso, impericia, atos de guerra, motins, greves e outros
acontecimentos que possam causar danos nos programas, bem como, transporte inadequado de
equipamentos da CONTRATANTE; d) uso indevido dos programas licenciados, problemas na
configuracdo de rede, uso de rede incompativel, uso indevido de utilitdrio ou de computador; e)
situagdes, condicOes e fatos alheios a competéncia da CONTRATADA.



PREFEITURA MUNICIPAL DE
PEDRINHAS PAULISTA

HTT ESTADO DE SAO PAULO E—I}
Al 5ls

* *
MUNICI?10 DE INTERESSE Al
TurisTicO JUSTICA

IX - CAPACITAGAO E TREINAMENTO DE USUARIOS

A contratada devera fornecer treinamento operacional aos usuarios que fardo uso dos Sistemas de
forma EAD.

Disponibilizar material de treinamento em formato de video, organizado em mddulos, apresentando
como utilizar a plataforma e suas funcionalidades;

A plataforma disponibilizada de ensino a distancia (EAD) para apresentacdao do material em video
deve controlar quais aulas foram assistidas, de maneira a identificar que o contetdo programatico foi
integralmente acessado pelo usuario;

A plataforma de ensino a distancia (EAD) deve ser integrada com a aplicagdo, exibindo o progresso
em formato percentual e absoluto do usuario no(s) curso(s) em que estiver matriculado;

A plataforma de ensino a distancia (EAD) deve controlar a ordem em que as aulas sdo assistidas,
visando assim garantir que o conteldo seja repassado conforme planejamento do instrutor;

A plataforma de ensino a distancia (EAD) deve possibilitar que o usuario assista novamente as aulas;

A plataforma de ensino a distancia (EAD) deve aplicar avaliagdo ao final do curso, com questdes
objetivas, sendo que a nota deve ser exibida ao término, baseado em gabarito previamente
informado pelo instrutor;

Caso o usuario obtenha nota minima definida pela organizacdo, deve ser emitido um certificado
eletronico de conclusdo do(s) curso(s) em formato PDF, onde deve obrigatoriamente constar o
conteldo programatico apresentado e a carga horaria do(s) curso(s).

A plataforma é capaz de medir o progresso nas aulas de capacitagio de cada usuario
individualmente, mostrando os seguintes indicadores: progresso data de conclusdao e nota na prova
de conclusdo do curso.

Abordagem e Carga Hordria

O treinamento ministrado pela empresa Contratada por EAD, direcionado aos usudrios dos Sistemas
devera abordar os conteudos necessarios ao conhecimento basico das ferramentas disponibilizadas
pelo sistema, proporcionando conhecimento de fundo basico para sua operacdo, obrigatoriamente:

Requisitos gerais do Sistema;
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Caracteristicas gerais e operacionais para todos os modulos

Caracteristicas e critérios de obtencdo de suporte a solu¢gdo bem como eventuais duvidas.

Maddulo Gestdo de Processo Eletronico

A Solugdo deve possuir os médulos elencados abaixo com as funcionalidades especificadas:

Memorando:
Possuir total controle da comunicacdo interna oficial por meio do envio de Memorandos
padronizados entre setores.

Circular:

Permitir o envio e controle de circulares informativas para toda ou parte da organizacdo com um
clique.

Ouvidoria Digital:

Permitir a transparéncia e georreferenciada, com emissdo de graficos, quantitativo, indicadores e
envio automatico de e-mails, em conformidade com a Lei 13.460/17.

Protocolo Eletrdnico:

Receber e gerenciar de solicitagbes de empresas e pessoas de forma 100% digital. Toda a
movimentacdo segura e protocolada por meio de cddigo unico.

Pedido de e-SIC:

Permitir cadastro, recebimento de pedidos de LAl e e-SIC. Com pagina de transparéncia publica
seguindo a legislacdo.

Oficio Eletronico:

Permitir o envio e controle de Oficios Eletronicos de forma oficial, sem impressdo e sem custos de
remessa e postagem.
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Processo Administrativo:

Permitir Workflow processual, onde diversos documentos, de diferentes mddulos, podem ser
anexados, mencionados e tramitados sob o mesmo nimero.

Workflow avancado de processos:

Controlar processos por meio de etapas e responsabilidades bem definidas. Permitir a criagdo do
processo com parametrizacao fazendo com que todos os estdgios necessarios sejam cumpridos, com
indicadores de medicdo de quanto tempo durou cada etapa.

Ne REQUISITOS FUNCIONAIS

Requisitos Tecnoldgicos

A Solucdo devera funcionar em ambiente nuvem, ou seja, ndo é necessario investimento em
infraestrutura prépria de servidores. Basta somente dispor de conexdo com a internet e
computadores ou dispositivos méveis com capacidades de acesso.

A interface da Solugdo é responsiva, ajustando-se de acordo com o dispositivo utilizado,
garantindo boa leitura e usabilidade.

Acesso seguro: Servidor WEB com certificado de seguranga SSL, garantindo assim a troca de
dados criptografados entre o servidor e todos os usudrios do sistema.

Servidores com arquitetura distribuida em data center localizado no territério nacional,
visando uma laténciaigual ou inferiora 50 milissegundos, com certificados ISO/IEC
27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015.

A plataforma deve ter tempo médio de carregamento completo para usuario final igual ou
inferior a 5 segundos, a ser aferido por ferramenta especifica de monitoramento;

Garantia de disponibilidade de no minimo 99% do sistema - a serem publicamente
disponibilizado em uma pagina de status.

Realizar testes regulares de seguranca Pentest Whitebox (penetration test), através de
consultoria especializada que possua certificagdo em seguranga, com intervalo maximo de 3
meses entre cada teste, para garantir a seguranga da aplicacao, utilizando metodologia
baseada em padrdao de mercado e gerando relatérios detalhados contendo métodos,

técnicas, ferramentas utilizadas e com os resultados de eventuais vulnerabilidades

10
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encontradas durante o testes e recomendacgdes de correcdo a serem aplicadas.;

Sistema de notificacdo de e-mail com entregabilidade estendida, com encriptacdo TLS e
autenticacdo nos padrdes SPF e DKIM e envio dos e-mails por meio de IP dedicado e controle
de reputacao;

E-mails enviados com possibilidade de descadastramento automatizado para quem recebe;

Por se tratar de um servigo de internet, é necessaria a utilizacdo de mecanismo de bloqueio
de abuso/spam/robds para insercdo de informagBes na plataforma, tal servico usa
ferramentas que provem que o requerente é humano, por meio de testes de digitacdo de
codigos e/ou identificagdo de padrdes em fotografias/imagens (captcha).

Devera ser fornecida sempre a Ultima versdo do sistema, sendo que a atualizacdo ocorre sem
nenhuma interrup¢do no servico. Podem ocorrer janelas de manuteng¢do programada nos
servidores.

Requisitos de Acesso Interno

N

O acesso interno a plataforma se dd por meio de e-mail individual e senha pessoal e
intransferivel cadastrada pelo Administrador do sistema ou usuario por ele autorizado.

Usudrios podem recuperar a senha por meio de um formulario de "esqueci a senha",
remetido ao e-mail cadastrado e confirmado.

Usuarios podem utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF) para acessar a
plataforma.

Possibilidade de utilizacdo de ferramenta externa de validacdo de login, por meio de
token/codigo gerado automaticamente a cada 30 segundos e associado a conta do usuario e
sincronizado com servidores de horario (NTP) mundiais. No caso, além da forma de
autenticacdo escolhida, o usudrio necessita estar em posse de dispositivo gerador do cédigo
para acessar sua conta.

Administrador tem acesso a todas as funcionalidades da plataforma e autorizacdo para
cadastrar setores e usudrios em toda a organizagao;

Cadastro Unico de usudrios para acesso a todos os mddulos permitidos através de plataforma
integrada;

Possibilidade de parametrizar quais setores podem acessar determinados mddulos, com a
possibilidade, também, de restringir procedimentos de abertura ou tramitacdo de
documentos;

Cadastro de novos usudrios é feito por administradores e por responsaveis diretos do setor

ou hierarquicamente superior, ficando assim registrado a data/hora e quem o cadastrou,

11



PREFEITURA MUNICIPAL DE
PEDRINHAS PAULISTA

H}IT ESTADO DE SAO PAULO
MUNICI?10 DE INTERESSE Al
TurisTicO JUSTICA

caracterizando a criacdo de cadeia de responsabilidades e disponibilidade de rastreamento
de informacgdes técnicas: IP, navegador de acesso, versao;

Cadastro de usudrio com informacdes: nome completo, cargo/funcdo, matricula, CPF, sexo,
data de nascimento, senha (caso nao seja preenchida, sera autogerada) e foto.

Os usuarios podem editar seus dados de acesso (e-mail e senha) através de formulario
especifico. Ndo sdo editaveis pelo usuario Nome e CPF, visando garantir a originalidade e
rastreabilidade dos atos praticados.

N3o é possivel excluir o cadastro de um usudrio, apenas suspender seu acesso, pois, desta
forma, mantem-se histérico de todos os usuarios que ja utilizaram a plataforma;

Foto, caso presente, é visivel durante a tramitacdo de documentos, de modo a identificar
visualmente as pessoas que estao dando continuidade nos processos;

Disponibilidade de o usuario configurar no sistema que esta afastado do trabalho por motivos
de férias, licenca maternidade, licenga paternidade, ou outro;

Disponibilidade de o usuario escolher entre o editor de texto basico e avancado em pagina de
preferéncias da conta;

Disponibilidade de o usuario configurar modo de visualizacdo de anexos preferencial na
plataforma em pagina de preferéncias da conta;

Disponibilidade de o usuario configurar e-mail secundario em pagina de preferéncias da
conta, que servird para e-mails de notificagao;

Disponibilidade de o usudrio escolher se deseja exibir o nimero de celular na pagina de
Telefones da Organizacao;

Disponibilidade de o usudrio definir configuracbes de quais situacdes deve receber
notificagcdes por e-mail de novos documentos ou tramites;

Disponibilidade de o usuario consultar os administradores do sistema em pagina de
preferéncias da conta;

Disponibilidade de o usuario consultar em pagina especifica todo o histérico de mudanca de
setor desde o seu cadastro, pagina essa que deve conter informaces do nome do setor, data
e hora da ocorréncia, setor principal e quem realizou a alteragao, sendo acessivel através da
pagina de preferéncias de conta;

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se um
usudrio responder uma notificacdo automatica enviada pela plataforma, sua resposta é
incluida no documento em formato de despacho;
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Administrador pode alterar setor que o usuario trabalha (a partir deste momento ele tem
acesso somente aos documentos do setor atual, porém todo o seu histdrico continua no
setor anterior);

Possibilidade da divisdo de permissdes por usuarios por niveis de acesso:

Administrador Geral: Acessar somente documentos do seu setor, porém pode gerenciar
usuarios, setores e estatisticas de toda a organizacao.

Administrador Local: Pode gerenciar subsetores e usudrios a partir de um setor especifico,
independente do seu setor atual.

Nivel 1: Pode movimentar documentos do setor e cadastrar novos usuarios, bem como
subsetores abaixo de sua hierarquia atual. Pode também acessar todos os documentos e
interagir em todos os subsetores abaixo do setor atual.

Nivel 2: Somente movimenta documentos do setor atual.

Nivel 3: Somente visualiza documentos do setor atual.

O usuario pode ser definido como Auditor, onde tem acesso para consultar e interagir em
todos os documentos/setores da organizagdo.

O usuario pode ser definido para acessar relatérios gerenciais de toda organizagao.

Disponibilidade dos usuarios consultarem o ndmero de usuarios online na plataforma em
tempo real, bem como data e hora do ultimo acesso.

Disponibilidade de definicdo de um prazo para que os usuarios se conectem a plataforma,
apos esse periodo é necessario contactar o superior imediato para reativa¢cdo na plataforma.

N

O acesso interno a plataforma se dd por meio de e-mail individual e senha pessoal e
intransferivel cadastrada pelo Administrador do sistema ou usuario por ele autorizado.

Usudrios podem recuperar a senha por meio de um formulario de "esqueci a senha",
remetido ao e-mail cadastrado e confirmado.

Usuarios podem utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF) para acessar a
plataforma.

Possibilidade de utilizacdo de ferramenta externa de validacdo de login, por meio de
token/cddigo gerado automaticamente a cada 30 segundos e associado a conta do usuario e
sincronizado com servidores de horario (NTP) mundiais. No caso, além da forma de
autenticacdo escolhida, o usudrio necessita estar em posse de dispositivo gerador do cédigo
para acessar sua conta.
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Administrador tem acesso a todas as funcionalidades da plataforma e autorizacdo para
cadastrar setores e usudrios em toda a organizacao;

Cadastro Unico de usudrios para acesso a todos os médulos permitidos através de plataforma
integrada;

Possibilidade de parametrizar quais setores podem acessar determinados mddulos, com a
possibilidade, também, de restringir procedimentos de abertura ou tramitacdo de
documentos;

Cadastro de novos usudrios é feito por administradores e por responsaveis diretos do setor
ou hierarquicamente superior, ficando assim registrado a data/hora e quem o cadastrou,
caracterizando a criacdo de cadeia de responsabilidades e disponibilidade de rastreamento
de informacdes técnicas: IP, navegador de acesso, versao;

Cadastro de usudario com informac&es: nome completo, cargo/funcdo, matricula, CPF, sexo,
data de nascimento, senha (caso nao seja preenchida, sera autogerada) e foto.

Os usuarios podem editar seus dados de acesso (e-mail e senha) através de formulario
especifico. Ndo sdo editaveis pelo usuario Nome e CPF, visando garantir a originalidade e
rastreabilidade dos atos praticados.

Ndo é possivel excluir o cadastro de um usuario, apenas suspender seu acesso, pois, desta
forma, mantem-se histérico de todos os usuarios que ja utilizaram a plataforma;

Foto, caso presente, é visivel durante a tramitacdo de documentos, de modo a identificar
visualmente as pessoas que estdo dando continuidade nos processos;

Disponibilidade de o usuario configurar no sistema que esta afastado do trabalho por motivos
de férias, licenca maternidade, licenga paternidade, ou outro;

Disponibilidade de o usuario escolher entre o editor de texto basico e avangado em pagina de
preferéncias da conta;

Disponibilidade de o usuario configurar modo de visualizacdo de anexos preferencial na
plataforma em pagina de preferéncias da conta;

Requisitos de Acesso Interno - Possibilidades de cadastro e login no acesso externo:

Contatos externos podem se cadastrar e também recuperar senhas, caso ja estejam
cadastrados.

Contatos externos podem utilizar cadastros em redes sociais certificadas para acessar a
ferramenta. Caso o endereco de e-mail ndo esteja associado a um contato, um novo contato
é criado automaticamente e encaminhado para completar o cadastro com informacgdes
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adicionais.

Contatos externos podem utilizar certificado digitais emitidos pelo ICP-Brasil (e-CPF e e-CNPJ)
para acessar a plataforma. Caso o CPF ou CNPJ ndo esteja associado a um contato, um novo
contato é criado automaticamente e encaminhado para completar o cadastro com
informacgdes adicionais.

Contatos externos podem utilizar login gov.br (Governo Federal) para acessar a
plataforma. Caso o CPF ndo esteja associado a um contato, um novo contato é criado
automaticamente e encaminhado para completar o cadastro com informacdes adicionais.

Possibilidade de abertura de documentos externamente por usudrios internos do proéprio
sistema, com mesmo login/senha. O documento fica atribuido ao cadastro da pessoa, sem
vincular o setor onde ela esta vinculada.

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que se um
contato externo responder uma notificagdo automatica enviada pela plataforma, sua
resposta é incluida no documento em formato de despacho, facilitando assim a interacdo
com contatos externos;

Requerente pode incluir informacdes e anexos de maneira facilitada respondendo o e-mail de
notificacdo enviado pela plataforma a cada nova interacao;

Usudrios externos tem acesso as informacdes disponiveis de um documento, bem como seus
anexos.

Area externa do sistema, onde est3o disponiveis documentos para acesso por meio de cédigo
(chave publica) ou via leitura de QR-Code;

Possibilidade de fazer acesso a documentos por chave publica ou nimero de identificacdo e
ano do documento, acrescidos do documento pessoal do requerente (CPF ou CNPJ);

Contatos externos tém acesso para manterem seus dados atualizados, registrar novas
demandas e acompanhar o progresso e resolu¢cdo de demandas previamente abertas;

Apds estar identificado, o contato tém a disponibilidade de acessar a sua caixa pessoal, onde
todos os documentos nos quais ele é o requerente ou destinatario estardo reunidos;

Contatos externos com procuracdo eletrénica tém acesso as demandas registradas em nome
dos outorgantes.

Estruturacdo das informagdes

Plataforma organizada hierarquicamente por setores e subsetores (com ilimitados niveis de
profundidade), de acordo com a estrutura setorial da organizacgao.
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Os usudrios internos da plataforma sdo vinculados a um setor principal e também podem ser
vinculados a setores secundarios, atendendo assim a necessidade de quem atua em mais de
um setor.

Usuarios (Administrador e nivel 1) presentes em setores onde o mesmo possua subsetores
podem trocar de setor e ter acesso as demandas de sua hierarquia;

As demandas sdo multi-setor, ou seja, cada setor envolvido pode tramitar encaminhar,
definir um estagio de andamento bem como marcar unitariamente como resolvido, ndo
alterando a situacdo geral do documento. Tem-se como demanda resolvida apenas quando
todos os setores envolvidos resolvem e arquivam a solicitacao.

Todo documento pode ser rastreado por meio de nimero gerado, cédigo ou QR Code. O
acesso aos documentos somente é permitido para usudrios devidamente autorizados por
meio de envio, encaminhamento dos documentos ou entrega de chave publica (cddigo) para
consulta.

Todos os acessos aos documentos e seus despachos sdo registrados e fica disponiveis a
listagem de quem visualizou, de qual setor e quando, proporcionando transparéncia no
trabalho que esta sendo feito pelos envolvidos.

Cada setor da organizagdo deve possuir uma caixa de entrada de documentos, onde todos os
documentos recebidos ficardo disponiveis para os usuarios internos vinculados.

Essa caixa do setor deve ser organizada por abas ou equivalente, de modo refletir o status de
cada documento no setor.

Os documentos da organizagao estarao presentes no caixa de entrada dos setores, de acordo
com os setores envolvidos no momento de sua criagdo ou encaminhamento.

Usuadrios vinculados aos documentos terdao acesso a eles pela caixa pessoal, além do caixa de
entrada do setor, onde aparecem todos os documentos, independente de estarem
associados a alguém ou estarem sem atribuicdo individual.

Ao enviar ou tramitar um documento, é possivel atribuir responsabilidade a si préprio ou a
outro usudrio, bastando utilizar a opcdo aos cuidados;

Documentos pertencem ao setor. Caso um usuario seja desativado ou mesmo trocado de
setor, todo histérico produzido por ele continua no setor, permitindo a continuidade das
demandas sem perda de informacdes.

Todos os documentos, inclusive seus anexos, do processo sdo organizados por ordem de
inclusdo, na vertical, em um modo de visualizacdo denominado arvore de documentos do
processo? em formato de arquivo PDF.
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Divisdo por Médulos

A plataforma tem seu funcionamento dividido em mddulos de modo a retratar a realidade
documental da organizagdo, sendo que os moddulos podem ser acessados por usuarios
internos e externos devidamente autorizados e configurados durante periodo de
implantacao;

Todos os mddulos utilizam do sistema de notificagdes multicanal unificado, com canais
disponiveis conforme descricdo de cada maodulo.

Os mddulos podem ser restritos a setores ou perfis de usudrios especificos, conforme
definicdo da organizacdo;

O acesso a consulta e criagdo de documentos de todos os médulos, quando disponiveis ao
usuario, estardo disponiveis na mesma interface, através de um menu Unico de opg¢des;

Cada modulo tem uma contagem propria de documentos nao lidos por usuarios do setor;

Sistema de notificagdes multicanais

Os canais disponiveis sdo E-mail e SMS, disponiveis conforme configuracdao de cada médulo;

Disponibilidade de configuracdo das mensagens enviada em cada moddulo, permitindo a
organizacgao incluir informacgoes relevantes que entender necessaria;

As notificacdes emitidas em um documento sdo exibidas em forma de linha do tempo,
juntamente as atualiza¢gdes no atendimentos/documentos, de forma a ficar claro a todos os
envolvidos: quem leu, por onde passou a demanda, se foi encaminhada, resolvida ou
reaberta, bem como a cronologia dos fatos.

As notificacOes externas por e-mail sdo rastredveis, ou seja, o sistema informa aos usuarios
internos se o e-mail de notificacdo foi entregue, aberto e se o link externo de
acompanhamento da demanda foi acessado a partir do aviso enviado.

A plataforma devera notificar o usudrio quando houver falha na entrega de qualquer
notificacao, informando o motivo detalhado da falha.

O sistema também registra e exibe junto a notificacdo se a demanda acessada externamente
foi visualizada em computador ou dispositiva mdvel, bem como informacdes técnicas sobre o
dispositivo utilizado.

Organograma de setores

Organograma dinamico criado automaticamente a partir dos setores e usuarios presentes no
sistema.
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Ndo ha limite de setores filhos, ou seja, podem-se cadastrar setores na raiz e setores filhos
tanto quanto o necessario.

Informagdes sobre os usudrios dentro de cada setor: nome, cargo, data de cadastro no
sistema e data que esteve ultima vez online.

Identificacdo visual dos usuarios que estdo on-line no momento.

Exibicdo de lista de telefones dos setores em lista prdpria, consolidando os dados informados
pelos usuarios.

Possibilidade de incorporacdo do organograma no site da organizacao.

Controle de prazos

Possibilidade de criacdo de multiplos prazos/atividades nos documentos disponiveis no setor;

Prazo pode ser para todos envolvidos, somente para um setor, ou apenas para proprio
usuario;

Exibir os documentos disponiveis na caixa de entrada do setor em formato de calendario
mensal, exibindo todos os prazos associados ao usuario atual ou ao setor que trabalha;

Identificacdo visual nos prazos/atividades sobre o vencimento: com folga, vencendo ou
vencido;

Na listagem de documentos, possibilidade de exibir coluna especifica;

Possibilidade de marcar um prazo/atividade como realizado, incluindo anotacdo de qual
usuario responsavel na linha do tempo do documento;

Possibilidade de editar um prazo/atividade, incluindo anotacdo de qual
usuario responsavel na linha do tempo do documento;

Possibilidade de excluir um prazo/atividade, incluindo anotacdo de qual
usuario responsavel na linha do tempo do documento.

Status de leitura e rastreabilidade dos documentos

Identificacdo visual do status de leitura na caixa de entrada do setor demonstrando quando
cada documento ainda ndo foi lido por qualquer usudrio do setor, quando ainda ndo foi lido
pelo préprio usuario ou quando ja foi lido pelo usudrio;

Os registros de acesso a cada documento ou demanda sdo registrados automaticamente e
exibidos no préprio documento, para se ter o histérico de quem acessou tal documento e
quando;
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Os usuarios externos, ao acessarem documentos que estejam envolvidos, também tem seu
acesso registrado, de modo a dar transparéncia aos envolvidos de quem viu cada parte do
documento eletronico;

Possibilidade de usuarios externos terem acesso a quem leu as demandas internamente;

Os documentos gerados possuem a funcionalidade de ter um QR-code vinculado de modo a
facilitar a rastreabilidade;

Documentos emitidos e assinados digitalmente também tém a caracteristica de estarem
acompanhados por um QR-code, de modo a verificar a validade das assinaturas digitais, bem
como o conteldo do documento original.

Busca avancgada

Ferramenta para busca avanc¢ada dentro dos documentos gerados na plataforma.

Busca por termos, periodo de emissdo do documento, tipo de documento, pessoas ou
setores envolvidos e situacdo geral, devendo estar indexado e disponivel para busca
instantaneamente.

Disponibilidade de realizar busca em todos os setores que usudrio tiver acesso;

Disponibilidade de realizar busca avancada por termos presentes em anexos enviados para a
plataforma que foi processada e identificada pela tecnologia de OCR (Reconhecimento Optico
de Caracteres), sendo que esta indexacdo deve ocorrer em tempo menor ou igual ha 15
minutos;

Disponibilidade de realizar busca avangada por termos e frases em especificos com o uso de
aspas ("").

Editor de texto

Editor de texto para redagdao de documentos e interagdes diretamente no navegador;

Possibilidade de formatacdo do texto como negrito sublinhado e italico, bem como alteracdo
do tamanho da fonte, cor do texto e alinhamento do texto;

Em todos os moddulos do sistema esta disponivel um corretor ortografico, que destaca
visualmente palavras digitadas incorretamente;

Disponibilidade de formatacdo com tabelas, listas ordenadas e ndao ordenadas, inclusdo de
imagens no corpo do texto, e hyperlinks;

Disponibilidade de exibir o editor de texto em tela cheia;
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Salvamento automatico de rascunho do documento que esta sendo redigido, permitindo a
continuidade em momento futuro ou mesmo por outro usuario do setor, se permitido. Todas
as informagdes presentes no documento sdo salvas, incluindo campos adicionais, assinantes
€ anexos;

O rascunho é editavel por um usuario do setor por vez, com liberagdo automatica em caso de
desconexdo do autor no documento.

Os rascunhos salvos ficam disponiveis na caixa do setor, em aba especifica;

Suporte a varidveis de conteudo das pessoas (nome do requerente, documento de
identificacdo do requerente, nome do usuario remetente, setor de destino e outros campos
adicionais) e dos documentos (data, numeragdo, assunto e outros campos adicionais) através
de caracter especifico, possibilitando o preenchimento automatico de dados sem necessitar
"copiar e colar";

Suporte a utilizacdo de modelos de resposta do setor ou para toda organizacdo diretamente
no editor de texto, onde é possivel carregar respostas ja prontas para assuntos recorrentes,
com as mesmas funcionalidades disponiveis no editor;

Suporte a sistemas de menc¢ao de documentos, criando um hiperlink automaticamente entre
os documentos mencionados;

E possivel mencionar um documento eletrénico por meio da digitagdo de caracter especifico,
gerando um link para que os envolvidos tenham acesso de leitura ao documento
mencionado;

Documentos que forem mencionados recebem uma atualizagdo automatica, informando em
qgual documento eles foram mencionados.

E possivel mencionar outro usudrio no sistema por meio da digitagdo do caracter especifico.
Ao mencionar um usuario, este é notificado sobre a menc¢do e passa a ter acesso
automaticamente ao documento.

E possivel solicitar a assinatura de um usudrio interno ou contato externo através do sistema
de mencgdo por meio da digitacdo de caracter especifico;

E possivel referenciar um contato externo em um documento por meio da digitacdo de
caracter especifico, permitindo que os envolvidos tenham acesso a ficha do contato
referenciado;

Assinatura Eletronica Avancada e Assinatura Eletronica Qualificada (padrdo ICP-Brasil) - Para
o sistema de Assinatura Eletronica Avancada:

7

A Assinatura Eletrdnica Avancada é amparada pela Lei 14.063/2020, especificamente no
Artigo 42 Il, em conjunto a instrumento a ser publicado pela organizacao, ratificando que os
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usudrios da plataforma s3do pessoais e intransferiveis, admitindo como forma de
comprovacao da autoria;

Geragdo automatica de certificados no padrao X509 para cada usudrio interno ou contato
externo cadastrado na plataforma que tenha um documento de identificacdo valido (CPF ou
CNPJ). Tais certificados sdo vinculados a uma cadeia certificadora emitida pela prdpria
plataforma;

O certificado X509 esta em conformidade com os padrdes utilizados na assinatura digital no
formato PAdES;

O certificado X509 dos usuarios e contatos é mantido vinculados a propria conta do usuario e
so sdo ativados em caso de digitacdo e validacdo da senha e sé poderdo ser utilizados dentro
da plataforma;

Ndo exige instalacdo de nenhum plugin, applet ou aplicativo no computador do usuario para
sua utilizacao;

Para o sistema de Assinatura Eletronica Qualificada (ICP-Brasil):

Estar em conformidade com as normas da ICP-Brasil para documentos assinados, mais
especificamente a DOC-ICP-15;

Possuir suporte a certificados do tipo Al da ICP-Brasil e dispositivos criptograficos (tokens e
smartcards) para certificados do tipo A3, emitidos por Autoridades Certificadoras vinculadas
a cadeia da ICP-Brasil;

Possuir componente para execuc¢do de assinaturas digitais com Certificado ICP-Brasil para no
minimo os navegadores Internet Explorer, Mozilla Firefox e Google Chrome, em suas versoes
mais recentes, para no minimo os sistemas operacionais Windows, Linux e MacOS;

Possuir aplicativo mével para permitir que usudrios internos ou contatos externos possam
carregar um certificado digital ICP-Brasil e assinar digitalmente documentos com suporte
para no minimo os sistemas operacionais mdveis Android e iOS em suas versdes mais
recentes;

Possuir verificagdo da validade e revogacdo do certificado digital do signatdrio no momento
da realizagdo da assinatura digital;

Disponibilidade de realizar co-assinatura digital de documentos utilizando Certificado Digital
ICP-Brasil na Central de Atendimento sem necessitar a criacdo de login/senha na plataforma;

Para assinar digitalmente com a Assinatura Eletronica é necessdrio que o usuario insira sua
senha, como método de confirmacgdo de seguranca.
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Caracteristicas gerais da assinatura eletronica:

Apos realizar a assinatura eletrénica, gerar automaticamente documento PDF em formato
PAdES (original, com assinaturas digitais incluidas) e documento para verificagdo (cdpia para
impressdo, com estampaem todas as paginas do arquivo e inclusdo de manifesto de
assinantes ao final);

Disponibilidade de acessar os arquivos originais assinados (PDF em formato PAdES) através
de enderego eletronico publico especifico, exibindo informac¢des técnicas e validagdo de
integridade referentes aos certificados digitais utilizados.

Disponibilidade de solicitar assinatura de outros usuarios internos ou contatos externos em
documentos ou interagdes. Esta solicitacdo é exibida para o assinante em formato de
notificacdo interna na plataforma e também através das notificagées multicanais;

Disponibilidade de cancelar ou rejeitar a solicitacdo de assinatura realizada/recebida,
registrando no documento o momento em que este cancelamento/recusa ocorreu;

Disponibilidade de listar as assinaturas pendentes em documentos através das notificagdes,
exibindo o status de pendente ou assinado em cada notificacdo, permitindo ao assinante
acompanhar os documentos que dependem da sua assinatura eletroénica.

Disponibilidade de solicitacdo para assinatura digital de maneira sequencial, permitindo
definir a ordem em que as assinaturas poderao ser feitas no documento;

Permite a construcdo de fluxos de signatdrios sequenciais e em paralelo simultaneamente de
forma que o fluxo contemple a entrega do documento para assinaturas em paralelo
simultaneas e em continuidade signatdrios sequenciais ou vice-versa.

A cada nova assinatura no documento é enviado um e-mail informando em qual estagio o
documento se encontra, por exemplo: 1 de 5 assinaturas, 2 de 5 assinaturas.

Permite a indicacdo do papel dos signatarios, como aprovador, contratante, contratada, etc.

E capaz, de em um mesmo fluxo, conter simultaneamente documentos que necessitam de
assinatura eletronica avancada ou assinatura eletronica qualificada (ICP-Brasil) e documentos
gue sao apenas anexos sem necessidade de serem assinados.

Disponibilidade de realizacdo de assinatura digital em lote das solicitacdes recebidas;

Deve possuir a funcionalidade de notificagdo onde o destinatario recebe o documento sem a
necessidade de assinar.

A plataforma tem a capacidade de registrar a ocorréncia da leitura do(s) documento(s)
constante na transagdo.
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Permite criacdo de lista de signatdrios para envio recorrente de documentos para assinatura.

Utilizacdo de fatores adicionais de autenticacdo dos signatarios durante a Assinatura
Eletrénica Avancada, como por exemplo: geracdo de token via e-mail.

Disponibilidade que a assinatura dos documentos seja realizada em dispositivos méveis.

Ao final do processo de assinatura todos os envolvidos recebem uma cépia por e-mail do
respectivo documento assinado.

Possuir mecanismos que visem a seguranca e prevengdo de fraudes nos processos de
assinatura dos documentos via solugdo, possuindo, no minimo:

Certificacao digital dos documentos, a fim de evitar falsificacdes;

Trilha de auditoria dos documentos, de modo que todas as atividades realizadas, inclusive as
visualizagbes, sejam registradas com data e hora e IP;

Criptografia dos documentos armazenados no sistema;

Validacdo de assinaturas com certificado digital padrdo ICP-Brasil.

Disponibilidade de escolha do papel do assinante no documento através de lista pré-
determinada (ex. parte, testemunha, aprovador, etc);

Disponibilidade de exibi¢do, na lista de documentos, de informacao indicativa de qual estagio
do fluxo de assinatura o documento se encontra;

Disponibilidade de assinar documentos ou despachos emitidos e/ou anexos em formato PDF,
utilizando certificados digitais criando arquivos assinados no formato PAdES;

Possibilidade de geragdo de uma pagina com extrato técnico das assinaturas em enderego
eletronico publico especifico, contendo nome do assinante, politicas de assinatura.

Disponibilidade de co-assinar documentos previamente assinados no formato PAdES com
certificados ICP-Brasil ou outras assinaturas eletrénicas qualificadas com certificados da sub-
autoridade da plataforma, mantendo assim todas as assinaturas existentes do documento no
mesmo padrado e local para conferéncia.

Possibilidade de o usuario assinar documentos eletronicamente através da Assinatura
Eletrénica no conteddo dos documentos, apenas nos arquivos anexados (PDF) ou no
conteudo dos documentos e nos anexos (PDF).

Possibilidade de verificar a autenticidade das assinaturas realizadas no documento através de
cddigo alfanumérico em endereco eletronico publico especifico;
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Possibilidade de solicitar assinatura por meio de busca utilizando caracter especifico no
momento da criacdo ou despacho de documentos.

Possibilidade de listar as assinaturas pendentes em painel especifico, permitindo ao assinante
de forma facilitada acompanhar os documentos que dependem da sua assinatura;

Registrar as acdes relacionadas a assinatura (solicitacdo, assinatura e cancelamento/recusa)
no documento, de modo a exibir de maneira temporal, quando cada a¢do ocorreu;

Possibilidade de exibir a lista de assinaturas em cada despacho ou documento principal,
clicando em Listar assinaturas. Neste atalho sdo exibidas as mesmas informacdes da central
de verificagdo;

Contrassenha

Disponibilidade de uso de contrassenha internamente, permitindo que usuario autorizado
possa redigir e enviar documento em nome de outro usuario;

Neste caso, o usuario autoriza, através de uma senha automaticamente gerada, outros
usuarios a formalizarem documentos em seu nome;

Os documentos gerados com esta funcionalidade serdo visualmente identificados para facil
compreensdo, identificando o usudrio autorizador e o usuario digitador;

A contrassenha gerada tem numero limitado de uso definido pelo usudrio autorizador e
pode ser cancelada antes do final do uso.

O usuario autorizador tem acesso a relatdrio com os documentos emitidos com em seu nome
com contrassenha.

Sistema de classificacdo e busca por etiqueta digital

Possibilidade de todos os setores adotarem uma organiza¢do prépria dos documentos, por
meio da criagdo de etiqueta digital;

A etiqueta digital funciona como gavetas virtuais, onde os usudrios do setor podem
categorizar e encontrar facilmente documentos;

As etiquetas podem ser configuradas, definindo cor na letra e fundo e emojis, facilitando
visualmente a localizacao de documentos;

Um documento pode ser classificado em mais de uma etiqueta simultaneamente;

As etiquetas do setor ficam disponiveis somente para usuarios daquela pasta;

A categorizacdo dos documentos por meio de etiqueta também sé aparecem para usuarios
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do setor onde a etiqueta foi feita;

Possibilidade de busca e filtragem de todos os tipos de documento disponiveis por meio de
etiqueta, bastando seleciona-la antes de realizar uma busca avancada;

Ao clicar sob uma etiqueta, automaticamente é mostrada a busca e retornado todos os
documentos vinculados;

Disponibilidade de organizar as etiquetas de maneira estruturada, exibindo a hierarquia
completa da etiqueta ao atribuir em um documento;

Hospedagem segura de anexos

Em cada documento ou atualizacdo, podem ser enviados anexos de diferentes formatos;

Os anexos enviados aos documentos ficam hospedados em servidor seguro e nao sao
acessiveis publicamente, somente por meio de link seguro com tempo de expira¢do gerado
dinamicamente pela ferramenta;

Registro da quantidade de vezes que o anexo foi baixado;

Exposicao do tamanho do anexo na ferramenta;

Exibicdo de miniatura (pré-visualizagdo) dos anexos (PDF, formatos de video e imagem) em
tamanho melhor adaptado a tela;

Para os anexos em formatos de imagem, ao clicar na imagem, exibir a imagem otimizada
visando o carregamento rapido e disponibilidade de navegar entre as imagens em formato de
galeria;

Gerenciamento de contatos e organizagdes

Possibilidade de gerenciar contatos internamente na ferramenta;

Os contatos podem ser do tipo: Contato/pessoa fisica, setor de organizacdo (para contatos
como: Financeiro, Suporte) e do tipo Organizacdo/pessoa juridica.

Contatos podem ser associados, de modo a permitir que tenham poderes de criar ou
interagir em documentos que estejamem nome dos contatos associados (procuragdo
eletronica);

Quando o contato possuir contatos associados (procuracdo eletrénica), exibir lista de quais
contatos este é o procurador;

Ferramenta para importacao e exportacdo de contatos em CSV;

Ferramenta para unificacdo de contatos repetidos para higienizacdo da base de pessoas e
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organizagoes;

Disponibilidade de criagdo e edi¢cdo de listas de contatos para segmentacao e organizagao;

Personalizagao do sistema

Possibilidade de inclusdo de logo da organizacdo e definicdo de cor predominante da
plataforma para consisténcia da identidade visual da organizacéo;

Possibilidade de inclusdo de fotos como fundo da tela de login;

Modulo Memorando

Permite troca de informacbes oficiais entre setores da organizacdo, com numeracao
automatica e sequencial;

Gerar QR code automaticamente para localizacao facilitada do documento;

Permitir redigir o documento em tela utilizando campo especifico com capacidade de
formatacdo de texto;

Possibilidade de redigir o documento em tela cheia;

Permite a movimentacdo de documentos por meio de despachos/atualizacdes com
numeracdo automatica e sequencial, identificando quando for uma resposta ou
encaminhamento;

Possibilidade de envio de comunicagdo privada, onde apenas o usuario remetente e o usuario
destinatario tém acesso ao documento e seus despachos e anexos, sem possibilidade de
alteracao da definicao de privacidade;

Funcdo de geracdo de folha de rosto para impressdo, permitindo a identificacdo e
movimentag¢do de processos ou materiais nao digitais;

Seletor de setor de destino conforme o organograma cadastrado e com busca por parte do
nome ou sigla do setor;

Possibilidade de anexar multiplos arquivos ao enviar um memorando ou em suas
movimentagdes;

Possibilidade de utilizar modelos de documentos disponiveis em repositdrio da organizacdo
ou do setor;

Possibilidade de geracdo do documento redigido em formato PDF para assinatura eletronica;

Possibilidade de inclusdo de multiplos prazos no memorando para controle em calendario;
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Listar os setores envolvidos no documento, atualizando automaticamente a cada
movimentag¢do que envolve um novo setor;

Exibir o status de resolucdao do documento nos setores envolvidos;

Exibir em formato de linha do tempo as a¢des realizadas dentro do documento;

Maodulo Circular

Troca de informacgdes internas na organizacdo: entre um setor e diversos outros, com carater
de informacao;

Possibilidade de redigir o conteddo da circular em tela através de formatador de texto
proprio;

Possibilidade de selecionar todos os setores da organizagao, selecionar parcialmente um
setor e todos os seus subsetores ou selecionar individualmente qualquer setor do
organograma.

Possibilidade de definicdo de prioridade?Urgente?, exibindo priorizagdo na lista de circulares
do setor.

Rastreabilidade automatica informando data e hora dos usudrios que leram a circular
enviada;

Possibilidade dos usuarios responderem a circular, podendo esta resposta ser aberta (todos
os envolvidos na circular podem visualizar) ou restrita (somente usuarios do setor remetente
podem visualizar).

Possibilidade de anexar arquivos ao enviar a circular ou em suas atualiza¢ses.

Possibilidade de incluir uma atividade ou prazo dentro da circular, para controle de datas.

Possibilidade de arquivar a circular recebida e ndo ser mais notificado de novas interagdes no
documento;

Possibilidade de encaminhamento da circular para um setor até entdo ndo presente no
documento;

Todos os setores envolvidos podem ler todas as respostas abertas.

Disponibilidade de definir uma data para arquivamento automatico da circular.

Disponibilidade de marcar a circular como meramente informativa, onde nido é aceito
respostas ou encaminhamentos.

Moédulo Ouvidoria Digital.
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Também chamado de Manifestacdo, sdo atendimentos realizados por meio do setor de
Ouvidoria da Organizacao.

Abertura de atendimento por: Acesso externo via site da Organizacdo ou cadastro de
atendimento por operador do sistema.

Modos de visualizacdo: em lista (tabelado), por prazo e por mapa geografico.

Possibilita o registro de qualquer tipo de documento, com histdrico do seu recebimento e
tramitagdes, até seu encerramento.

Permite acesso aos dados do atendimento através de cddigo ou login do emissor.

Permite o cadastramento do roteiro inicial padrdo de cada Solicitagdo por assunto e
finalidade;

A lista de assuntos é pré-cadastrada, de modo a facilitar a escolha do tipo de demanda por
meio de menu de escolha;

Comprovante de atendimento (cddigo) mostrado para o interessado no momento da inclusdo
da solicitagdo com login e senha pela web ou de forma anénima.

Registra a identificacdo do usudrio/data que promoveu qualquer manutencdo
(cadastramento ou alteracdo) relacionada a uma determinada Ouvidoria, inclusive nas suas
tramitagdes.

Inclusdao de anexos nos documentos, podendo ser imagens, documentos, planilhas, etc.

O setor de destino do atendimento acessa diretamente o histérico ou documento especifico,
tem a total liberdade de encaminhar ou responder, a alguém internamente ou diretamente
ao requerente.

Os setores/areas da empresa podem resolver sua participacdo na demanda unilateralmente e
ela continua em aberto por quem estd com alguma tarefa pendente ou atendendo
integralmente o requerente.

Configuracgdo dos assuntos e histdrico de atendimentos.

Registro de usudario / data de todo cadastramento ou encaminhamento dos atendimentos.

Avaliacdo de atendimento por parte do requerente na visualiza¢do externa do documento de
atendimento. Podendo reabrir, caso tenha interesse.

Todos os usudrios que estdo em setores envolvidos pela demanda, tem acesso ao
documento. A menos que seja privado.
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Possibilidade de avaliagdo do atendimento diretamente no e-mail de confirmacdo do
fechamento: o solicitante pode clicar em um link direto, dando uma notade 1a 10

Todos os acessos a demanda e despachos sdo registrados e tem- se a listagem de quem
acessou, de qual setor e quando.

Possibilidade de direcionamento automatico da demanda baseado no tipo de atendimento e
no assunto do mesmo. Criacdo de regras de acesso.

Possibilidade de ativacdo ou ndo dos modos de identificacdo do atendimento: Normal,
Sigiloso (onde somente o setor inicial pode ver os dados do requerente e suas respostas
tanto pelo painel de acompanhamento quanto quando respondido diretamente por e-mail) e
And6nimo, onde ndo é necessario realizar cadastro para abertura de solicitacdo.

Possibilidade de escolha no modo de funcionamento acerca de manifestagdes anonimas,
recebendo-as pela internet ou por meio de mensagem informando que sé é aceito demandas
andénimas presencialmente;

Possibilidade de organizacdo de informagGes das solicitagdes por diversos agentes
(solicitante/requerente, prestador ou empresa associada). Controle de acesso no mesmo
documento com diversos agentes, os mesmos podendo acessar area restrita (com e-mail e
senha) para responder.

Integracdo com e-mail, ndo é necessario adentrar area restrita para responder ou fechar
solicitagcdes na qual o agente esta envolvido.

Possibilidade de organizagdo por assunto e sub-assunto.

Possibilidade de ordenagdo de demandas por prazo a vencer, numero, Ultima atividade.

Maodulo Protocolo Eletrénico

Abertura de protocolo/processos por: Acesso externo via site da Organizacdo, smartphone ou
cadastro de atendimento por operador do sistema.

Modos de visualizagdo: em lista (tabelado), por prazo.

Possibilita o registro de qualquer tipo de documento, com histdrico do seu recebimento e
tramitagGes, até seu encerramento.

Permite acesso aos dados do protocolo por meio de cddigo ou login do emissor.

Permite o cadastramento do roteiro inicial padrdao de cada Solicitacdo por assunto e
finalidade;

A lista de assuntos é pré-cadastrada, de modo a facilitar a escolha do tipo de demanda por
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meio de menu de escolha;

Comprovante de atendimento (cddigo) mostrado para o interessado no momento da inclusdo
da solicitacdo com login e senha pela web ou de forma an6énima.

Registra a identificagdo do wusuario/data que promoveu qualquer manutencdo
(cadastramento ou alteracdo) relacionada a uma determinada Ouvidoria, inclusive nas suas
tramitagdes.

Inclusdao de anexos nos documentos, podendo ser imagens, documentos, planilhas, etc.

O setor de destino do atendimento acessa diretamente o histérico ou documento especifico,
tem a total liberdade de encaminhar ou responder, a alguém internamente ou diretamente
ao requerente.

Os setores/areas da empresa podem resolver sua participacdo na demanda unilateralmente e
ela continua em aberto por quem estd com alguma tarefa pendente ou atendendo
integralmente o requerente.

Configuracgdo dos assuntos.

Registro de usuario / data de todo cadastramento ou encaminhamento dos atendimentos.

Avaliagdo de atendimento por parte do requerente. Podendo reabrir, caso tenha interesse.

Todos os usudrios que estdo em setores envolvidos pela demanda, tem acesso ao
documento. A menos que seja privado.

Todos os setores envolvidos podem ver todos os despachos. Menos em circulares onde os
despachos possuem a opc¢ao de serem enderecados exclusivamente ao remetente.

Todos os acessos a demanda e despachos sdo registrados e tem--se a listagem de quem
acessou, de qual setor e quando.

Possibilidade de direcionamento automatico da demanda baseado no tipo de atendimento e
no assunto do mesmo. Criacdo de regras de acesso.

Maddulo Pedido de e-Sic

Possibilidade de recebimentos de demandas oriundas da LAl - Lei de Acesso a Informacgao;

As solicitacdes podem ser feitas via internet ou cadastradas manualmente por operador, a
partir de visita presencial, telefone ou correspondéncia do solicitante;

Possibilidade de resposta/encaminhamento da demanda internamente para qualquer setor
da arvore que tiver ao menos um usuario ativo;
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Inclusdo de anexos na solicitagdo original ou em qualquer uma das movimentacgoes

Funcionalidades similares as demais estruturas de documentos

Possibilidade de categoriza¢cdo das demandas pro assunto

Possibilidade de divulgacdo publica na web de grafico contendo as informacgdes de:
quantidade total de demandas da LAl recebidas, divisdao do quantitativo por assunto, por
setor, por situagdo ou por prioridade;

Maodulo Oficio Eletrénico

Envio de documentos oficiais Externos com E-mails rastreados;

O documento é gerado dentro da Organizacao e remetido de forma oficial e segura a seu
destinatario, via e-mail. Com possibilidade de notificacdo por SMS (caso disponivel);

Possibilidade de receber respostas dos Oficios via sistema (Central de Atendimento) ou
quando o destinatario responder o e-mail de notificacao;

Transparéncia de movimentagdes e todo o histérico mantido no sistema;

Utilizacdo de base Unica de contatos para todos os mddulos da plataforma;

O destinatdrio ndo precisa ser usudrio da plataforma para acessar o documento ou tramita-
lo, basta ser cadastrado em Contatos;

Os oficios a serem acessados na parte externa da plataforma compartilham de mesma
numeracao do oficio interno;

Possibilidade de geracdo de QR-Code para cada oficio enviado.

Modulo Processo Administrativo

Possibilidade da criagdo de Processos Administrativos na organizacao, consolidando atos
eletronicos de outros modulos através de lista com assuntos pré-definidos;

Possibilidade de configuracdo de setor inicial do processo a partir do assunto selecionado;

Possibilidade de inclusdo de campos personalizados (formulario) na abertura do processo,
permitindo capturar informacdes de maneira organizada;

Possibilidade de utilizagdo de modelos de texto para padroniza¢do da abertura e tramite dos
processos;

Possibilidade de gerar documentos complementares dentro processo administrativo,
incluindo referéncia na linha do tempo, podendo aproveitar de forma automatica os dados
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Possibilidade de inclusdo de outros documentos eletronicos da plataforma para serem
referenciados no processo administrativo, devendo retroalimentar no documento citado
sobre a inclusdo do mesmo;

Possibilidade de inclusdo de anexos nos atos do processo;

Possibilidade de configuracdo para utilizacdo da funcionalidade de Deferido/Indeferido em
determinados setores;

Possibilidade de geracdo automatica de numero do processo por assunto ou geral da
organizacao, com possibilidade de utilizar padrdo customizado da entidade;

Possibilidade da inser¢do de multiplos prazos dentro dos processos administrativos;

Possibilidade de poder restringir a abertura e tramitacdao de Processo Administrativo por
setor;

Possibilidade de inclusdo de anexos obrigatdrios para cada assunto, exigindo os requisitos
minimos definidos na configuragdo no momento da abertura;

Gestdo de Relatdrios — Informacgdes gerenciais

Quando se busca o gerenciamento eletrénico de documentos todos os itens acima ganham
destaque, com énfase na publicidade e eficiéncia, onde por eficiéncia entende-se: Esse
principio exige que a atividade administrativa seja exercida de maneira perfeita, com
rendimento funcional. A eficiéncia exige resultados positivos para o servico publico e um
atendimento satisfatdrio, em tempo razoavel.

De acordo com a utilizagdo da plataforma, sdo gerados automaticamente indicadores e estes
sdo apresentados aos gestores, contendo, ho minimo os seguintes itens:

Porcentagem de resolugdo de documentos do setor.

Nota média dada para as resolugées e despachos do setor.

Porcentagem de leitura dos documentos recebidos do setor.

Assiduidade dos usuarios na plataforma, separados individualmente por setores.

Quantificar por usuario o volume de documentos resolvidos atribuidos ao setor em que esta
lotado.

Pode-se escolher quais tipos de documento vao para este indicador.

Acesso a uma pagina especifica com um grafico evolutivo dos setores, em formato de

32




PREFEITURA MUNICIPAL DE
PEDRINHAS PAULISTA

HTT ESTADO DE SAO PAULO E—I}
Al 5ls

*

*
MUNICI?10 DE INTERESSE Al
TurisTicO JUSTICA

listagem, organizados hierarquicamente.

Também possui a capacidade de comparar a média de todos os setores com um setor em
especifico.

Permite também visualizar setores com demandas em aberto em determinado tipo de
documento, possibilitando identificar gargalos em processos da organizagao.

Informagdes sobre consumo de recursos

Disponibilidade de consultar o consumo detalhado mensal, com no minimo informacdes de
quantidade de usuarios, documentos gerados, volume total de anexos e documentos
assinados;

Disponibilidade de acompanhar a economia estimada de recursos utilizados na tramitacao
fisica de documentos;

Disponibilidade de acompanhar o nimero de impressdes mensais;

Disponibilidade de calcular o gasto total realizado com impressGes baseado no preco da
impressdo/folha fornecido pela organizacdo.

Informacgdes de auditoria

Usuarios delegados podem consultar a relacdo de eventos ocorridos dentro da plataforma,
de modo a poder auditar as ac¢des realizadas;

Permitir exportar informacdes dos eventos em formato de dados (ex. CSV).

IntegragOes Sistemas de Gestdo e Relatérios

Através de um sistema funcionalmente integrado o processo digital devera proporcionar o
envio para a assinatura eletronica de relatérios e documentos genéricos, documentos de
empenho, subempenho, contratos e aditivos de contrato.

Deve estar integrado com o sistema de arrecadac¢do para a configuragdo de taxas, emissdo e
consulta de Guias/Boletos dos servicos solicitados/protocolados .

Deve permitir a configuracdo de pardametros de integragdo como provedor, servidor, token,
categoria assunto, notificagdo, municipio e entidade .Estes parametros devem viabilizar o
envio de documentos para assinatura eletronica

Permitir que seja configurado o intervalo de tempo da notificagdo do usudrios para
assinaturas pendentes, sendo o tempo minimo de 3 segundos.

A integracdo deve contemplar o acesso direto do usudrio signatario a ferramenta de
assinatura eletronica apds o envio do documento, através de um link de acesso a plataforma
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de assinatura, através de um login unificado.

Permitir ao administrador informar o setor e a sua fun¢do do usudrio , dando a possibilidade
de customizar qual o setor principal para que o usuario tenha acesso aos documentos

O sistema deve permitir somente ao usuario administrador a permissdo para cadastrar
usudrios novos ou colocar usudrios ja existentes como signatarios

O sistema deve verificar se o email informado para o usuario signatario ja esta integrado com
a plataforma de assinatura eletronica. Quando ja estiver integrado o acesso do usuario
deverd estar liberado.

O sistema deve verificar se o email informado para o usuario signatario ja esta integrado com
a plataforma de assinatura eletronica. Quando ndo estiver integrado o usudrio deve receber
um email com o link e senha provisérios para acessar a plataforma pela primeira vez.

Deve permitir a definicdo de quais relatérios utilizam a assinatura eletrénica e o tipo de
documento, para facilitar a localizagdo dos documentos caracterizados pelo Tipo.

Deve contemplar o envio de relatérios e documentos diversos para assinatura eletronica do
tipo rel / xIs e Stimulsoft Relatérios/documentos diversos gerados nos produtos em
tecnologia .NET

Deve permitir relacionar os processos envolvidos no Processo de Compras, vinculando os
artefatos Contrato, Termo Aditivo do Contrato, Empenho e Liquidacdo de Empenho ao
referido Processo Administrativo

Deve contemplar o envio de documentos de empenho e subempenho através de um
processo de negocio previamente definido

Deve contemplar o envio de documentos de contratos e termos aditivos através de um
processo de negocio previamente definido.

Possibilidade de solicitar assinatura de outros usuarios em documentos. Esta solicitacdo é
exibida para o assinante em formato de notificacdo na plataforma

Possibilidade de selecionar os usuarios signatarios por documento, permitindo o salvamento
dos usuarios que sdo assinantes permanentes de um determinado documento.

Através do envio de documentos para assinatura eletronica o usuario tera a possibilidade de
escolher no momento da assinatura, se sera utilizada Assinatura Eletronica ou Assinatura
Digital ICP-Brasil (requer certificado digital A1 ou A3 emitido ICP-Brasil).

Possuir componente para execugado de assinaturas digitais no browser sem a necessidade de
instalages posteriores e deve ser compativel com navegadores de internet : Firefox , Google
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Chrome.

Possibilidade de notificar o usuario quando possuir documentos pendentes de assinatura e
o nimero de documentos a serem assinados.

Permitir que ao clicar em um icone de assinatura eletrénica o usuario seja direcionado para a
plataforma de assinatura.

Permitir que ao clicar em um icone de assinatura eletronica o usuario tenha acesso a tela de
consulta situacdo de todos os documentos que estdo assinados, aguardando assinatura ou
foram cancelados

Permitir que ao clicar em um icone de assinatura eletrénica o usuario tenha acesso direto a
tela de download de documentos em lote

Permitir que ao clicar em um icone de assinatura eletrénica o usuario tenha acesso direto a
tela de assinatura de documentos em lote
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